1 Komplett verschliisseltes Linux-Mint 21

1.1 Festplattenstruktur

Das Ziel ist ein vollstdandig verschliisseltes Linux-Mint, bei dem das Dateisystem Ext4 benutzt
werden soll. Es soll verteilt auf 2 Festplatten installiert werden. Die Installationsoption Vollver-
schliisselung im Linux-Mint Setup ist fiir dieses Ziel nicht benutzbar. Diese Option benutzt nur eine
Festplatte. Es soll eine Struktur wie im folgenden Bild erstellt werden.

Jboot/efi (EFI) Jboot (extd) / (extd) swap Jhome (ext4) Ff;ﬁﬁ':g%d &

not encrypted not encrypted /dev/mapper/root | |/dev/mapper/swap| |/dev/mapper/home Encrypted

jdev/nvmelnlpl fdev/nvmelnlp?2 fdev/nvmelnlp3 fdev/sdal /dev/sda2 Partitions

/dev/nvme0nl Jdev/sda Harddisks

Abbildung 1: Festplattenstruktur

Die unverschliisselte FAT32 formatierte EFI System Partition und die unverschliisselte Boot-Partion
sind notwendig, damit das Linux Mint auf PC’s mit UEFI startfahig ist. Der LVM wird nicht
benutzt, da das Zusammenfassen der Festplatten den Grad der Datensicherheit auf den Festplatten
verringert. Fallt bei zusammengefassten Festplatten eine davon aus, verliert man komplett alle
Daten. Fiir die einmalige Eingabe des Verschliisselungskennwortes wird auf anderem Weg als mit
dem LVM gesorgt.

1.2 Vorbereitungen
Die notwendigen Tools cryptsetup und gparted sind im Linux-Mint 21 Livesystem bereits
vorinstalliert. mit dem folgenden Befehl wird ein benétigtes Kernel-Modul geladen:

sudo modprobe dm-crypt

Mit dem folgenden Befehl kann tiberpriift werden, ob das Modul geladen wurde. Der Unterstrich
anstatt des Bindestrichs oben ist kein Fehler:

sudo 1lsmod | grep dm_crypt

Die Festplatten konnen mit dem folgenden Befehl mit Zufallszahlen tiberschrieben werden. Je nach
GroRe der Festplatten kann dieser Vorgang aber mehrere Stunden bis Tage dauern. Bei SSD’s sollte
man von diesem Schritt absehen.

sudo shred -vn 1 /dev/sda



1.3 Festplatten Partitionierung

Die Vollverschliisselung des Linux-Mint Setups setzt bei mir eine 513MiB grofSe EFI System
Partition und eine 1,67GiB grole Boot-Partition. Da ich keine Platzprobleme habe, wihle ich
grolziigig 1GiB und 2GiB als Partitionsgroen. Wenn Suspend-to-disk als Ruhezustand benutzt
werden soll, sollte die SWAP-Partition 1,3mal so grof sein wie der RAM (ca. 64GiB*1,3~83,2GiB).

Die folgenden Partitionen miissen angelegt werden:

Tabelle 1: Partitionen

Partition "LUKS"-Name Dateisystem Einhdngepunkt |GroRe
/dev/nvmeOnlpl |- FAT32 /boot/efi 1GiB
/dev/nvmeOnlp2 |- EXT4 /boot 2GiB
/dev/nvmeOn1p3 |/dev/mapper/root |EXT4 (verschliisselt) / restlicher Platz
/dev/sdal /dev/mapper/swap |SWAP (verschliisselt) |- 83,2GiB
/dev/sda2 /dev/mapper/home |EXT4 (verschliisselt) /home restlicher Platz

Fiir die Partitionierung der Festplatten wird das Tool geparted gestartet:

sudo geparted

Zuerst muss pro Festplatte eine Partitionstabelle erzeugt werden. Nachdem rechts oben die
jeweilige Festplatte ausgewdhlt wurde, erzeugt man die Partitionstabelle. Bei den heutigen
Festplattengrofen wéhle ich "gpt". Dieser Schritt wird fiir beide Festplatten wiederholt.

Device -> Create Partition Table -> Den Punkt "gpt" wahlen.

Rechts oben die Festplatte /dev/nvmeOn1 auswadhlen. Mit "Partition -> New" werden die Partitionen
erstellt. Bevor zur zweiten Festplatte gewechselt werden kann, miissen die Anderungen mit dem
Héackchen "Apply All Operations” in der Iconzeile iibernommen werden.

Danach wahlt man rechts oben die Festplatte /dev/sda aus, und wiederholt die Schritte im
vorherigen Absatz. Auf beiden Festplatten wird fiir die zu verschliisselnden Partitionen als
Formatierung "unformatiert”" ausgewahlt.

/dev/nvmedn1 - GParted - o fdev/sda- GParted - o
GParted Edit View Device Partition Help GParted Edit View Device Partition Help

fdev/rvme0n1 (931.51 GiB) ¥ /devfsda (1.82TiB) ¥

/dev/vmedn1p3 /dev/sdaz
928.51 GiB 1.74TiB

Partition Name  File System | Label Size Used Unused Flags Partition Name | File System = Label Size Used Unused Flags

/dev/rvmeon1pt  EFt [l fat32 EF 1.00 GiB 2.02 MiB 1021.98 MiB msftdata fdev/sdal  swap [lllinux-swap SWAP 83.20GiB 0008 8320 GiB swap
/dev/rvmeonip2  BooT Ml ext4 BOOT 2.00GiB 99.36 MiB 190GiB fdev/sdaz A, Home [l unknown 174TiB —
/dev/rvmeon1p3 A, rooT [l unknown 92851 GiB - —

0 operations pending 0 operations pending

Danach wird das Programm "geparted" geschlossen.




1.4 Partitionen verschliisseln und formatieren

Die Partitionen werden mit den folgenden Befehlen verschliisselt. Dabei muf jeweils ein Kennwort
eingegeben werden. Das Kennwort sollte mindestens 8 Zeichen lang sein, es gilt aber "je langer
desto besser". Damit spéter beim Systemstart nur einmal das Kennwort zum Entschliisseln
eingegeben werden muf, sollten die Kennworter fiir alle Partitionen identisch sein.

sudo cryptsetup -c aes-xts-plain64 -y -s 512 luksFormat /dev/nvme®nip3

sudo cryptsetup -c aes-xts-plain64 -y -s 512 luksFormat /dev/sdal
sudo cryptsetup -c aes-xts-plain64 -y -s 512 luksFormat /dev/sda2

Damit das Linux-Mint Setup die verschliisselten Partitionen ansprechen kann, miissen diese
geoffnet und mit einem Namen versehen werden.
sudo cryptsetup luksOpen /dev/nvme@nip3 root

sudo cryptsetup luksOpen /dev/sdal swap
sudo cryptsetup luksOpen /dev/sda2 home

Um spéter im Linux-Mint Setup eventuelle Probleme zu vermeiden, sollten jetzt alle Partitionen
manuell formatiert werden.

sudo mkfs.vfat -F32 /dev/nvme@nipl (EFI-Systempartition)
sudo mkfs.ext4 /dev/nvme@nip2 (/boot)

sudo mkfs.ext4 /dev/mapper/root (/)

sudo mkfs.ext4 /dev/mapper/home (/home)

sudo mkswap /dev/mapper/swap (Swappartion)

1.5 Installation des eigentlichen Systems

Nun startet man die grafische Linux-Mint Installation durch einen Doppelklick auf das Desktop-
CD-Symbol. Wie gewohnt folgt man den Anweisungen des Installationsassistenten.

Erreicht man das Fenster "Installationsart”, werden die Punkte "Festplatte I6schen und Linux Mint
installieren" und "Etwas Anderes" angezeigt. Wir wahlen jetzt den Punkt "Etwas Anderes."

Leider ist das folgende Fenster uniibersichtlich, da es sich nicht in seiner GroRe verdndern 1alt. Wir
konzentrieren uns auf die "Laufwerke" in der Tabelle 1 (Abschnitt 1.3), und konfigurieren
ausschlieflich diese entsprechend der Tabelle.

/dev/nvme®nilpl; /dev/nvme®nip2; (unverschlusselt)
/dev/mapper/root; /dev/mapper/home; /dev/mapper/swap (verschliisselt)

Auf der Registerkarte "Wer sind Sie?" Sollte man die Option "Meinen personlichen Ordner
verschliisseln" nicht auswéhlen, immerhin sind ja bereits die Partitionen verschliisselt.

Am Ende der Installation darf NICHT neu gestartet werden. Es sind noch manuelle Nacharbeiten
notwendig. Wir kehren mit "Fortfahren mit Testen" zum Livesystem zurtick.



1.6 Manuelle Nacharbeiten

Wenn man jetzt neu starten wiirde, kénnte man das System nicht hochfahren. Es verfiigt namlich
noch nicht iiber die nétige Software, um das verschliisselte Laufwerk ansprechen zu kénnen, und
den Benutzer nach dem Passwort zum Entschliisseln zu fragen. Daher wechselt man mittels
"chroot" in das gerade auf die Festplatte kopierte System und installiert die benétigten Pakete
"cryptsetup" und "keyutils".

1.6.1 Chroot starten und Paket installieren

Um die fehlenden Pakete installieren zu konnen, miissen wir mittels des Befehls "chroot" in das
bereits installierte System wechseln. Dafiir miissen die Partitionen des installierten Systems aber
zundchst gemountet werden. Danach erfolgt der Wechsel in das installierte System, und die
Installation der Pakete.

sudo mount /dev/mapper/root /mnt

sudo mount /dev/mapper/home /mnt/home

sudo mount /dev/nvme@Onip2 /mnt/boot

sudo mount /dev/nvme@Onipl /mnt/boot/efi

sudo mount -o bind /dev /mnt/dev

sudo mount -t proc proc /mnt/proc

sudo mount -t sysfs sys /mnt/sys

sudo cp /etc/resolv.conf /mnt/etc/resolv.conf

sudo chroot /mnt /bin/bash
apt install cryptsetup keyutils

Normalerweise sollten die Pakete "cryptsetup” und "keyutils" schon vorher installiert sein. Die
chroot-Umgebung noch nicht verlassen!

1.6.2 Entschliisseln der Partitionen

Damit die Crypto-Laufwerke direkt beim Booten automatisch zur Entschliisselung angefordert
werden, muss noch die Datei "/etc/crypttab” um entsprechende UUID-Eintrage der verschliisselten
Partitionen ergédnzt werden. Die folgenden Befehle ermitteln die UUID's und schreiben die
benotigten Zeilen in die Datei "/etc/crypttab”. Die Label "root", "swap" und "home" am Anfang der
folgenden Befehle stammen aus den Gerédtebezeichungen /dev/mapper/root, /dev/mapper/swap

und /dev/mapper/home, die so auch in der /etc/fstab stehen. Durch die identischen Namen ist die
Zuordnung der Definitionen in beiden Dateien zueinander gegeben. Linux-Mint liefert ein
Kennwort-Chaching-Script "decrypt_keyctl" mit dem "cryptsetup" Paket aus. Das Skript
"decrypt_keyctl" stellt mehreren verschliisselten LUKS-Zielen das selbe Kennwort zur Verfiigung,
so dal8 man es nicht mehrfach eingeben mufS.

echo "root UUID=$(cryptsetup luksUUID /dev/nvme@nip3)
crypt_disks luks,discard, keyscript=decrypt_keyctl" >> /etc/crypttab

echo "swap UUID=$(cryptsetup luksUUID /dev/sdal)
crypt_disks luks,discard, keyscript=decrypt_keyctl" >> /etc/crypttab

echo "home UUID=$(cryptsetup luksUUID /dev/sda2)
crypt_disks luks,discard, keyscript=decrypt_keyctl" >> /etc/crypttab



Die Anderungen an der Datei "/etc/crypttab” miissen jetzt noch iibernommen werden. Danach kann
die Chroot-Umgebung verlassen und das System neu gestartet werden.

update-initramfs -u -k all

exit

sudo reboot

Damit ist das komplettverschliisselte Linux-Mint installiert und startfahig.

Diese Anleitung basiert im Kern auf der folgenden Internetseite:

https://blog.andreas-haerter.com/2011/06/18/ubuntu-
festplattenvollverschluesselung-lvm-luks

Das Verfahren hier in diesem Dokument wurde vereinfacht, und den heute aktuellen Rechnern
angepalit. Die Informationen wurden nach besten Wissen und Gewissen zusammengestellt und
ausprobiert. Es kann nicht garantiert werden, dal8 die beschriebene Installation immer wie erwartet
von statten geht. Deshalb wird fiir direkte oder indirekte Schédden die durch Nutzung der
Informationen in diesem Dokument entstehen, keine Garantie oder Haftung iibernommen.
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